1.1.1. Podpisanie / Vybavenie dokumentu

1.1.1.1. Pridanie vizudlneho podpisu pri podpise

Pre jednoduché a v buducnosti opakované pridavanie vizualneho podpisu je vhodné
vopred nahrat a ulozit obrazok vizualneho podpisu v Nastaveniach pouZivatela.

V pripade takto ulozeného vizualneho podpisu sa tento predvyplini a pouzije na
podpisovanie.
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Dorudend dokumenty

Ak v Nastaveniach pouzivatela obrazok vizualneho podpisu nahraty nie je, je nutné
pridat vizualny podpis jednorazovo.
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Po stlaceni tlacidla , zobrazi sa okno pre pridanie vizualneho podpisu:

e pre jednoduchy elektronicky podpis je automaticky méd podpisu vizualny (bez
metadat)




e pre kvalifikovany elektronicky podpis aj s médom a sadou metadat, aké vybral
tvorca podpisového workflow
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Moznosti pri pridavani a uprave vizualneho podpisu:

o B -nahrat podpis - obrazok z pocitaca

o P - nakreslit alebo upravit podpis mysou

. B.- vyCistit nekorektne nakresleny obrazok

o E- ulozit nakresleny obrazok

. H- pouzit podpis aj pre ostatné dokumenty v davke

- zobrazit umiestnenie vizualneho podpisu v dokumente
- vyvolat ndvod pre pridanie vizudlneho podpisu

- potvrdit pridany vizualny podpis.

Po tomto potvrdenl' sa prida vizualny podpis na miesto, ktoré urcil tvorca
podpisového workflow.
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V istych Specifickych pripadoch, kedy napriklad tvorca podpisového workflow neurcil
presné umiestnenie vizualneho podpisu (nedefinoval takzvanu kotvu podpisu), ma
podpisujuci k dispozicii aj dalSie moznosti pri vytvarani vizualneho podpisu:

e “ -zmenSit alebo zvacsit velkosti podpisu

. - vybrat iny méd vizudlneho podpisu

- upravit metadata vizualneho podpisu

- zobrazit umiestnenie vizualneho podpisu v dokumente

. pripnut (ukotvit) vizualny podpis na lubovolnom mieste v texte dokumentu
po jeho potiahnuti mySou na Zelané miesto.

Oprava pridaného vizualneho podpisu je mozna opatovnym stlacenim tlacidla

- pridat vizudlny podpis
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Po stlaceni tlacidla pride k samotnému podpisovaniu dokumentu.

1.1.1.2.  Podpisanie dokumentu prostrednictvom podpisového certifikatu

Po stlaCeni tlacidla pride k samotnému podpisovaniu dokumentu. Otvori sa
okno, v ktorom budu uvedené vSetky dokumenty z podpisového workflow, ktoré sa
podpisuju:
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’ Popis operécie Hromadné podpisanie 2 dekumentov samestatnjmi podpismi

88 Podpisat cez
ar

h Dokurment 1
Nézov siiboru Dokument na 4 ext. podpisy
Typ dokumentu PDF dokument
Obsahuje podpisy Nie

h Dokument 2
Nazov siiboru Priloha 1

Typ dokumentu PDF dokument
Obsahuje podpisy Nie

o Zrugic

Po stlaCeni tlacidla aplikacia zobrazi podpisovany dokument, resp.
viacero dokumentov v okne Disig Web Signer, v ktorom si méze pouzivatel eSte raz
prezriet dokument, resp. dokumenty pred ich samotnym podpisanim:

ws Disig Web Signer = Slovenska sporitefiia — TEST - (] X

Dokument: . R Strana: 19 % Zoom: + - 50.00% ~ | -

Dodatok k prac...




Podpisanie dokumentu sa potvrdi stlacenim tlacidla v pravom hornom rohu.

V zobrazenom okne sa vyberie jednak ulozisko, t. j. miesto, kde je ulozeny certifikat
pre elektronické podpisanie dokumentu a nasledne samotny certifikat, ktorym sa dany
dokument resp. dokumenty budu podpisovat:

.

Vyberte certifikat pre podpisanie

P Monet+ ProlD+Q - Karta alebo token
Ulozisko: CWindows\System32\proidgem1.dil
C 1dows\System32\proidgc sl

SLSP LTA QSCD TESTER1 2023-26 - PSE...

ydany: CADisig QCA4, Exspiruje: 7. 6. 2026

Kliknutim na tlagidlo IS sa spusti samotny proces podpisania dokumentu, resp.
viacerych dokumentov elektronickym podpisom pouzivatela.

Certifikat:

Zada sa PIN kdéd, ktorym je chraneny pristup k certifikatu na nosici:

o

Prosim zadajte PIN.

Token: MultiApplD
Slot:  Gemalto USB Key Smart Card Reader 0

“ Zrusit'
Nasledne po spravnom zadani PIN kédu zada QPIN, ktorym je chraneny samotny

certifikat (sukromny klu¢ certifikatu):

Prosim zadajte podpisovy PIN.

v Zapamatat podpisovi PIN pre tito davku |

Token: ID Prime MD
Slot:  Alcorlink USB Smart Card Reader 0

“ Zrusit’
Poznamka: V pripade, ak je podpisovanych viac dokumentov v jednej davke, je

uzivatel'sky vhodné zapamatat podpisovy PIN pre tuto davku, kedy sa jednym zadanim
PIN kodu podpisu vSetky dokumenty v davke naraz.

Ak bol QPIN kdéd spravny, dokument je uspesne podpisany:



J Dokument bol UspeSne podpisany

Po stlageni tlacidla I sa aplikacia vrati do obrazovky Enterprise Signer, do Casti
Doruéené dokumenty:
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Ak je v ramci podpisového workflow pozadované dalSie podpisovanie, pripadne
schvalovanie, pokracuje podpisové workflow dale;j.

V pripade, ak bola toto posledna akcia v podpisovom workflow, dokument je findlne
podpisany a je k dispozicii na stiahnutie kazdému ucastnikovi podpisového workflow,
su vygenerované prislusné notifikatné e-maily a notifikacie v aplikacii — vid bod Finalne
podpisany dokument a validaény protokol.

Poznamka: Obrazovky na samotnu komunikaciu aplikacie Enterprise Signer

s kvalifikovanym podpisovym certifikatom a jeho UloZiskom sa mozu lisit. Plati to
napriklad pre elektronické podpisovanie prostrednictvom elD (obd&iansky preukaz)
podpisujuceho a aplikacie elD klient, kedy sa zadava BOK kéd, ktorym je chraneny
pristup k certifikatu na nosici a KEP PIN, ktorym je chraneny samotny certifikat
(sukromny kl'u¢ certifikatu):



Zadajte BOK

Please enter KEP PIN.

v Remember KEP PIN in this session
Token: Cosmo & ComblCAQ
Slot  Alcorlink USB Smart Card Reader 0; Sig_ZEP

Aplikaciu elD klient je mozné stiahnut zo stranky www.slovensko.sk a inStalovat
v pocitaci podpisujuceho.

1.1.1.3.  Podpisanie dokumentu prostrednictvom QR kddu v mobilnom
telefone/tablete

Pri podpisovani prostrednictvom QR kédu sa samotny podpis zalozeny na

kvalifikovanom podpisovom certifikate k dokumentu nepridava v prostredi

internetového prehliadaca pocitaca, ale prostrednictvom mobilného telefonu/tabletu.

Aby bolo mozné podpisovat prostrednictvom QR kddu, musi byt v mobilnom
telefdne/tablete podpisujuceho nainstalovana mobilna aplikacia Disig Web Signer
Mobile od nasho partnera, spolo¢nosti Disig, a.s. Tuto aplikaciu je mozné stiahnut z
internetovej stranky pouzitim tohto odkazu - Stiahnut Disig Web Signer Mobile
(https://download.disigcdn.sk/cdn/products/websigner2/download.html), respektive
pouzitim odkazu v obrazovke s QR kddom. Aplikacia je samozrejme dostupna v Google
Play pre mobilnu platformu Android a Apple Store pre mobilnu platformu iOS/iPadOS.

Podpisovanie QR kédom nie je garantované, méze byt zo strany SLSP tato moznost
vypnuta alebo zapnuta podla aktualneho obchodného alebo prevadzkového
rozhodnutia SLSP.

Po stlaCeni tlacidla pride k samotnému podpisovaniu dokumentu. Otvori sa
okno, v ktorom budu uvedené vSetky dokumenty z podpisového workflow, ktoré sa
podpisuju:


http://www.slovensko.sk/
https://download.disigcdn.sk/cdn/products/websigner2/download.html
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’ Popis operacie Hromadné padpisanie 2 dokumentov samastatnymi podpismi

A Dokument 1
Nazov siboru Dokument na 4 ext. podpisy

Typ dokumentu POF dokument
Obsahuje podpisy nie

A Dokument 2
Nazov siboru Priloha 1
Typ dokumentu PDF gokument
Obsahuje podpisy Nie

Po stlaCeni tlacidla aplikacia zobrazi QR kod, prostrednictvom ktorého sa
v mobilnej aplikacii Disig Web Signer Mobile vykona samotné podpisanie dokumentu.

Podpisat cez QR

ile voflte moZnost “Podpisat cez QR
pisani dokumentu v mabilnem

Po naskenovani QR kodu z obrazovky pocita¢a mobilnym telefdnom/tabletom

v mobilnej aplikacii Disig Web Signer Mobile sa v Casti podpisat cez QR zobrazi
podpisovany dokument (pripadne viac podpisovanych dokumentov). Po zadani
podpisového QPIN kédu (resp. KEP PIN pre elD obc¢iansky preukaz) a naslednom
priloZzeni nosiCa kvalifikovaného certifikatu (karty) s NFC rozhranim k mobilnému
telefonu/tabletu sa prida podpis k dokumentu.
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Ak je podpisanie v mobilnom teleféne/tablete Uspesné, o E¢om mobilny telefén/tablet
podpisujuceho informuje, je nasledne mozné dokongit podpisovanie v Enterprise

. v . 7 Dokontit
Signer stlacenim tlacidla

Podpisat cez QR

V mobilnej apiikdcii Disig W lobile volte moEnost “Podpisar caz QR




Nasledne sa zobrazi obrazovka Enterprise Signer s podpisanym podpisovym workflow
v Casti Doru¢ené dokumenty.
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V pripade, ak sa nepodari pridat elektronicky podpis prostrednictvom QR kodu
a mobilnej aplikacie Disig Web Signer Mobile, alebo ak sa podpisujuci rozhodne

nepodpisat dokument prostrednictvom QR kddu, je po stladeni tlagidla * ““** mozné

vybrat Standardny spdsob podpisovania a podpisat dokument v poditaci, tak ako je
popisané v bode Podpisanie dokumentu prostrednictvom podpisového certifikatu.

Doélezité upozornenie:

e Podpisovanie QR kédom nie je garantované, moze byt zo strany SLSP tato
moznost vypnuta alebo zapnutd podla aktualneho obchodného
alebo prevadzkového rozhodnutia SLSP.

e Aktudlnu verziu mobilnej aplikacie Disig Web Signer Mobile je mozné stiahnut zo
stranok nasho partnera, spolo¢nosti Disig, a.s., z ich internetovej stranky
pouzitim odkazu — Stiahnut Disig Web Signer Mobile
(https://download.disigcdn.sk/cdn/products/websigner2/download.html),
respektive pouzitim odkazu v obrazovke s QR kédom.

e Pre vytvorenie Kvalifikovaného elektronického podpisu, ktory vyzaduje SLSP, je
v mobilnom teleféne/tablete mozné pouzit iba certifikat uloZzeny na karte s NFC
rozhranim (napriklad elD — ob&iansky preukaz, vydavany od 1.decembra 2022).

« Dalsie informéacie o podpisovani prostrednictvom QR kédu a aplikacie Disig Web
Signer Mobile su dostupné na internetovej stranke nasho partnera, spolo¢nosti
Disig, a.s., na stranke Kvalifikovany elektronicky podpis v mobile
(https://www.podpis.to/blog/kvalifikovany-podpis-v-mobile).

1.1.1.4.  Podpisanie dokumentu iba vizualnym podpisom bez certifikatu

Po stlaceni tlacidla pride k samotnému podpisovaniu dokumentu. Nakol'ko sa
nepodpisuje prostrednictvom podpisového certifikatu, priddva sa vizualny podpis ako
je uvedené v bode Pridanie vizualneho podpisu pri podpise.

Ak je v ramci podpisového workflow pozadované dalSie podpisovanie, pripadne
schvalovanie, pokracuje podpisové workflow dalej.

V pripade, ak bola toto posledna akcia v podpisovom workflow, dokument je findlne
podpisany a je k dispozicii na stiahnutie kazdému ucastnikovi podpisového workflow,
sU vygenerovane prislusné notifikacné e-maily — vid bod Finalne podpisany dokument
a validaény protokol.



https://download.disigcdn.sk/cdn/products/websigner2/download.html

1.1.1.5. Schvalenie dokumentu

Po stlaceni tlagidla pride k samotnému schvaleniu dokumentu. Je vhodné
doplnit poznamku k schvalovaniu (poznamka nie je povinna):

Upozornenie X

Maozaj cheete schvalit dany dokument

Poznamka
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L
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Ak je v ramci podpisového workflow pozadované dalSie podpisovanie, pripadne
schvalovanie, pokracuje podpisové workflow dale;j.

V pripade, ak bola toto posledna akcia v podpisovom workflow, dokument je findlne
podpisany a je k dispozicii na stiahnutie kazdému ucastnikovi podpisového workflow,
sU vygenerované prislusné notifikacné e-maily — vid bod Finalne podpisany dokument
a valida¢ny protokol.

1.1.1.6. Zamietnutie dokumentu

Po stlaceni tlacidla pride k samotnému zamietnutiu dokumentu. Pri zamietnuti
je povinné doplnit poznamku k dévodu zamietnutia:
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Zamietnutim dokumentu sa zastavi podpisové workflow a dokument nadobudne stav
,Ukonceneé"” z dévodu zamietnutia.



V pripade zamietnutia su vygenerované prislusné notifikacné e-maily a notifikacie v
aplikacii - vid bod Findlne podpisany dokument a validacny protokol.

1.1.2. Sledovanie podpisového workflow
Po vyhladani konkrétneho odoslaného dokumentu v ¢asti Odoslané dokumenty je
mozné sledovat stav vybavovanie dokumentu.

Adresati
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16:26:25

{Procurement Services SK sr.o.)
(Slovenska sporitelfia as.)

(Slovenska sporitelfia a.5.)

V detaile dokumentu, v ¢asti Adresati, je mozné sledovat stav podpisovania:
podpisujucemu eSte nebol doru¢eny dokument,

o podpisujuci podpisal dokument,
podpisujucemu bol doru¢eny dokument,

(¢} podpisujuci zamietol podpisanie dokumentu,

- aktualnu platnost podpisu a zaroven zobrazuje istu sadu informacii
0 podpisujucom,

0 informacie o podpisujucom z Registra pravnickych oséb Statistického uradu.

1.1.3. Finalne podpisany dokument a validacny protokol
Finalne podpisany dokument je k dispozicii v ¢asti Doru¢ené dokumenty.

&%\A‘MENSKIAE Dorugené dokumenty | a- @
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Po vybrati finalne podpisaného dokumentu v ¢asti s adresatmi je k dispozicii overenie
platnosti podpisov vSetkych dokumentov, ktoré boli su¢astou podpisového workflow.
Vyhodnocuju sa platnosti podpisov pridanych v ramci podpisového workflow, ako aj



povodnych podpisov tych dokumentov, ktoré do podpisového workflow vstupovali uz
podpisané. Toto overenie podpisov je vyhodnotené k datumu vytvorenia podpisov,

pripadne k aktualnemu ¢asu po stlaceni tlagidla C' po Kliknuti na tlagidlo ¥

zobrazi zakladna sada informacii o konkrétnom podpisujucom.

Sa

Adresati Overené k: 18.04.202415:09 C
0 Tomas (Slovenska sporitelfia a.s.) "
1. 20032024 - B~ 4
12:40:11
© (TEMPEST a.s) .
2. 20032024 - B a
12:43:22
Tomas |
Platny

Kvalifikovany elektronicky podpis s asovou peciatkou

Pévodné podpisy dokumentu

Overené k: 180420241509

o

24112022 SLSP LTA QSCD TESTER 4 - PSEUDONYM

10:26:55

B~

Pre kazdy podpisovany dokument v podpisovom workflow je mozné prostrednictvom
tlacidla vykonat detailné vyhodnotenie — overenie platnosti
elektronickych podpisov. Po stladeni tlacidla sa v nasledujucej obrazovke vykona
informativne overenie platnosti podpisov, a zobrazi sa formular s informaciami, ktoré
sa tykaju overenia podpisov.

Vysledok overenia

ﬁ

Kontajner

Nazov siboru
Pocet dokumentov
Pocet podpisov

. & L@t
CAJES zdokenaleny + KEP.asice

2 © OVERIT K CASU

Dokument 1 @ ZoBRAZIT

Nézov sitboru HR - Dodstok k pracovne] zmiuve bianco - LTA pdf

Poet podpisov 2 & yLoif

Podpisal SLSP LTA TESTER1 2023-26 - PSEUDONYM

. ana—e ‘ ~ DETAILY |
Stav podpisu Podpis je platny (Gpiné overenie] @
Druh podpisu Zdokonaleny elektronicky podpis s Zasovou petiatkou
Overené k Easu 19. septembra 2023 06:38:01 (UTQ) @
Podpisal SLSP LTA QSCD TESTER1 2023-26 - PSEUDONYM

" o " DETAILY
Stav podpisu Podpis je platny (Uplné overenie) @ ‘ |
Druh podpisu Kvalifikovany elektronicky podpis s Easovou pediatkou
Overené k Easu 19. seprembra 2023 06:40:53 (UTC) @

 sKONEIT

Vysledkom overenia moze byt jedna z nasledujlucich moznosti:



o Platny (Uplné overenie)

Podpis bolo moZné plne overit a bol vyhodnoteny ako platny.

Podpis bol Strukturalne overeny ako platny, no zatial nebolo moZné plne overit platnost vietkych certifikatov,
napr. kvoli neaktudlnym Gdajom o zrudeni certifikatov. Po nejakom kratkom €ase (typicky par hodin) bude
meZné podpis plne overit ako Platny alebo Neplatny.

0 Neplatny

Podpis bol overeny a je preukazatelné, Ze je neplatny. Dévodov mdZe byt viacero, napr. Ze bol zmeneny obsah
dokumentu, podpis bol vytvoreny po zrudeni certifikatu podpisovatela a pod.

9 Nerozhodnuty

Proces overenia poufZil vietky dostupné (idaje, ale napriek tomu nebole moZné jednoznaéne automaticky
rozhodnut o platnosti podpisu. Dévodov méZe byt viacero, napr. Ze niektoré Gdaje su docasne nedostupné,
alebo vypriala platnest podpisového certifikdtu a podpis nechsahuje platni casovi pediatku.

Po oboznameni sa s vysledkom overenia elektronickych podpisov je mozné vratit sa do

W sKONEIT |

detailu podpisového workflow prostrednictvom tlacidla |

Samotny elektronicky podpisany pdf dokument je mozné prevziat prostrednictvom
tlacidla , kedy sa ponukne moznost otvorit samotny pdf dokument,
alebo ulozit tento dokument na UlozZisko podcitaca.

V pripade, ak boli okrem dokumentu suc¢astou podpisového workflow aj prilohy, tak sa
prostrednictvom tlacidla na uUlozisko do pocitaca stahuju spolo¢ne
vSetky dokumenty v ZIP formate, aj tie ktoré boli v ramci workflow podpisované, aj
ktoré boli prilohami bez ohladu na podpisovanie.

Pre kazdy podpis v dokumente, ktory je zaloZzeny na zaklade certifikatu, je
automatizovane pridavana kvalifikovana ¢asova peciatka s dobou platnosti 5 rokov.
Enterprise Signer vytvara v ¢ase vzniku podpisu platny elektronicky podpis.

Prostrednictvom tladidla je mozné pre kazdy ukon&eny workflow otvorit,
alebo stiahnut na ulozisko pocita¢a Validaény protokol v pdf formate. V tomto
valida¢nom protokole je detailna informacia o priebehu celého podpisového workflow.
Integrita protokolu a informacii v iom obsiahnutych je zabezpecena pridanim
kvalifikovanej elektronickej peCate SLSP a pridanim kvalifikovanej Casovej peciatky

s dobou platnosti 5 rokov.
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