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1.1. UVOD

Enterprise Signer je aplikacia na pracu s elektronicky podpisanymi dokumentmi, uréena na
vytvaranie elektronicky podpisanych dokumentov v ramci podpisovych workflow vytvorenych
pracovnikmi Slovenskej sporitelne, a.s.

Tento dokument bol vytvoreny pre potreby klientov a partnerov SLSP, pouzivatelov Enterprise
Signer, a ma sluzit ako manual (pomoécka) pre pracu s aplikaciou.

1.2. Pouzité skratky
Prehl'ad skratiek a pojmov pouzitych v dokumente:

gz;:::za / Vysvetlenie skratky alebo pojmu:

SLSP Slovenska sporitelia, a.s.

KEP Kvalifikovany elektronicky podpis

ZEP Zdokonaleny elektronicky podpis

PAdES PDF Advanced Electronic Signatures - format elektronického podpisu

CAdES CMS Advanced Electronic Signatures - format elektronického podpisu

XAdES XML Advanced Electronic Signatures - format elektronického podpisu

PIN Osobny autoriza¢ny kod (Personal Identification Number)

QPIN PIN pre kvalifikovany elektronicky podpis - pre karty ProlD+

elD Obgiansky preukaz s elektronickym ¢ipom

BOK Bezpecénostny osobny kdd - pre elD

KEP PIN PIN pre kvalifikovany elektronicky podpis - pre elD

QR kod Dvojrozmerny kod pre ,rychlu reakciu” (Quick Response)

NEFC Near FieIE:J Cgmmunicatign - bez'drf“)toyé techn-olégia qmoiﬁujdca rychlu a
zabezpecenu vymenu dat na velmi kratke vzdialenosti

ICO Identifikacné Cislo organizacie
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1.3. Externé podpisovanie

Externi podpisujuci v pripade vybavovania podpisového workflow su externi partneri banky, klienti
alebo neklienti, s ktorymi banka elektronicky podpisuje dokument, pripadne viac dokumentov.

1.3.1. Prihlasenie
Aplikacia Enterprise Signer pracuje vo webowom prostredi internetového prehliadaca, nie je
potrebna instalacia.

Pre fungovanie je nutné mat v PC nain$talovanu klientsku aplikaciu Disig Web Signer,
prostrednictvom ktorej sa vytvaraju a k dokumentu pridavaju samotné podpisy zalozené na
kvalifikovanom podpisovom certifikate. Pred samotnym podpisom Enterprise Signer skontroluje
dostupnost aplikacie Disig Web Signer a v pripade jej nedostupnosti ponukne moznost stiahnut
inStalacny subor do pocita¢a a nasledne je nutné aplikaciu nainstalovat.

Aktudlnu verziu Disig Web Signer je mozné stiahnut zo stranok nasho partnera, spolo¢nosti Disig,
a.s., z ich internetovej stranky pouzitim tohto odkazu - Stiahnut Disig Web Signer
(https://download.disigcdn.sk/cdn/products/websigner2/download.html).

Spustenie klientskej aplikacie Disig Web Signer je nutné vykonat vo Windows cez menu Start:

- Disig StoreManager 4.7 (x64)

- Disig Web Signer

@ . Web Signer
48] - Ditec

Nasledne je vhodné nastavit si automatické spustanie tejto aplikacie pri Starte systému:

O Aplikacii

Skontrolovat’ aktualizacie

Diagnostika L4

+ Spustat’ pri starte systému

Ukondit’

Aplikacia Enterprise Signer sa spusti vo webovom prostredi internetového prehliadaca po kliknuti
na odkaz (link) v e-mailovej notifikacii.
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Slovenska sporitelfia: Dokument na elektronicky podpis
) | & Odpovedat’ | & Odpovedat latkym | —3 Preposist | | i

Kemu < 24.4.2024 11:05
Palitika uchovivania ddajov Defsult 10 Year Delete (10 rokov] Koniec platnosti 22.4.2034
Dobry ded,
Vam na icky podpis ES-DOC-2148/2024
Ma jeho podpisanie poutite, prosim, ici odkaz:

hittps://podpisovanie-uat.sksp.sk/Sign Ptoken=5603918c4038948bd9583ce676070a1 19af4c2898b62a4c50877 1ef4bGa7af02e

Dokument V&m bude pristupny na podpisanie do 09.05.2024 23:59.

Ak midte otdzky k obsahu dok
Tomad @slsp.ck

S pozdravom

Slovenska sporitelfia a.s.

T il bol v ky. Prosim, neodpovedajte na.

Po kliknuti na odkaz sa z bezpecnostnych dévodov vyzaduje zadanie bezpecnostného sms kodu
zaslaného na mobilné telefénne Cislo podpisujuceho. V pravej hornej Casti obrazovky je mozné
zmenit jazykovu mutdciu tak aktualnej autentifikanej stranky, ako aj naslednej jazykovej mutacie
novej doru¢enej sms spravy.

SLOVENSKAS o~
sporitelha

ZRUSIT

Autentifikicia pristupu k dorucenému dokumentu

N uvedend telefonne dislo bol cdostany SMES kid pre cvanenia prisiupu k dokumentu

ifikicia pristupu k d

Telettnne gisho ore alarse SMS kodu
Zashat, novi SMS ki

Po spravnom uvedeni sms kodu a stla¢eni tladidla Maplikécia automaticky zobrazi prislusny
podpisovy workflow s podpisovanym dokumentom.
SLOVENSKAS  porten dolumenty 2 2- @

sporitelfia

PREVZIAT DOKUMENT | ZAMIETNUT | PODPiSAT @

€ | Dokument na podpis

Dokument a B MNastavenie podpisovania
S W priclat vizudiny podpss. @ @ wualifilowary elektronici podpis s vinudlaym podpisom i

Priloha 1 -
Stav padpisovania Informdcie o dokumente

E5-DOL-2148/2024
s Prebiehajice

Closit Ndzow silboru

Tomat (Slovenskd sporteina a5) Dokument.pdf

Gelspak e
Nazov dekument

o Dekument ra & &, podpesy

Wvalifikcnary elektrnicky podpis ¢ vizutény Sopis
Vytvorend dia Poslednd 2mens sty

24042024 11:04 24042004 11:14
Podpisat do

09.05.2024 23:59

Adresiti

{Procurement Senaces S S0}

1 fa

[LANED, as)

1 e
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V pripade, Ze nie je potrebné pracovat s aktualnym dokumentom, kliknutim na
sa zobrazi Prehlad doru¢enych dokumentov.

Doélezité upozornenie:

- e-mailova notifikacia prichadza vzdy z e-mailovej adresy epodpis@slsp.sk,

- odosielatelom sms spravy je SLSP (Slovenska sporitelfia, a.s.), v texte sms spravy je
uvedeny text ,Enterprise Signer SLSP, a.s.”, spolu so samotnym bezpe¢nostnym kédom je
uvedena aj ¢asova platnost bezpecnostného kédu,

- bezpelnostny sms kdd ma obmedzenu ¢asovu platnost 15 minut od doruéenia. Po jeho
viacnasobnom (3x) nespravnom zadani sa uplatiuju bezpecnostné obmedzenia na
opatovné generovanie sms kodu. O ich aktualnych detailoch je podpisujuci informovany pri
pokuse o zadanie sms kédu.

1.3.2. Nastavenie aplikacie

Zakladnou obrazovkou pre externé podpisovanie je Prehlad doru¢enych dokumentov. Na tejto
obrazovke sa nachadza Hlavné menu, Podruzné menu a samotny prehlad podpisovych workflow
(dokumentov), ktoré ma externy podpisujuci aktualne k dispozicii.

a&ﬂoyﬂstKﬁE Doruéendé dokumenty 2 2 @

Dorudené dokumenty ZAMIETNUT | scHvALT | pODPISAT

8

ety | Niizov doloumentu | Nasov sibon | Fops | Podpisujici | Odoselate QX viemerstaw - T wivorentoma- 12 G

E£5-D0C-2126/2024 a B

E5-DOC-1599/2024 QB E X

ES"DOC-1119/2024 QB B X

000@®@® i

2024 © Dmig. as Versia: 1.290.0 DESAG ENTERPRISE SIGNER

1.3.2.1.  Hlavné menu
SLOVENSKAS  ponscent dokumenty 2
sporitefha

Hlavné menu je dostupné vzdy a pre externého podpisujuceho je po kliknuti na
k dispozicii Prehlad doru¢enych dokumentov na podpis.

1.3.2.2. Podruzné menu
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Podruzné menu obsahuje ovladacie prvky, ktoré priamo suvisia s prihlasenym pouzivatelom. Po
kliknuti na jednotlivé ikony sa zobrazia nastavenia pouzivatela a informacie o aplikacii Enterprise
Signer s moznostou stiahnut si dostupné manualy. Pre Nastavenie pouZivatela sa zobrazi
nasledovné okno s moznostou Upravy jednotlivych parametrov podla viastnych preferencii. Tieto
nastavenia su intuitivne, zrejmé zo znalosti elektronického podpisovania, respektive budu
vysvetlené v dalSich ¢astiach dokumentu.

SLOVENSKAS  porucent dokumenty 2
sporitelfia

€ | Nastavenia pouZivatela

Vzhlad Notifikicie
Prefercvand téma Preferovany jazyk
5P Slevending Podpisujdci
Neskrjvat akcie na ziznamaoch dorudenich a odaslanyjch Hotifikicia o zamigtnuti delumntu infm pedpisujicm emailom
Cokumgrior Notificicia o zrufeni dekumentu jeha cdesielatelom B emailom
Notificicia o finding] verza podpisaného dokumentu wmailom
Podpisovanie dokumentov <
Rotificicia o vprian terming podpéania dokumenty B emailom
Wizusiny podpis Preforovand Growen podpisu Natificicia o fmaingen schyaleni dokumenty emailcm

g -- Vyberte polodi -- +
vberep :

Hotifiicheia o biifiacom 53 termine podpisania dokumentu emailom

drd pred termincm

.
%‘E}qu_,l_/) opakovat Kadd def

1.3.3. Prehlad doruc¢enych dokumentov

V Prehlade doruc¢enych dokumentov je samotny prehlad podpisovych workflow (dokumentov),
ktoré ma externy podpisujuci aktuadlne k dispozicii.
SLOVENSKAS  oorucens cokumenty : Fle o

Dorudené dokumenty ZAMIETNUT | scHvALT | poDPISAT

QX viemvstawr - T wivorentona- I

@
5
o
&

@ Procuremant Services 5K, E5-DOC-2148/2024 BE ©
@ LANED, as. ES-DOC-2147/2024 5 S
Tica FIRMAT SLIAT PERF E5-DOC-2133/2004 a B
@ Tia FIRMAT SUAT PERF ES-DOC-2128, 4 Q u
@ Ta FIRAAT GLIAT PERF £5-D0C-1999/2024 QB E X
@ ] LANED, 35 E5-DOC-1119/2024 a B E X

& zimamey

2024 © Dmig. as Versia: 1.290.0 DESAG ENTERPRISE SIGNER

K dispozicii je moznost filtrovania podla réznych kritérii po kliknuti na vsere s - Zorad'ovanie
podla réznych kritérii je umoznené po kliknuti na wroreioie - @ vyhladavanie po zadani
vyhladavaného textu sa da po kliknutina < :

%‘?%ENSK“S Dorufené dokumenty 2 2~ @

Dorudené dokumenty ZAMIETNUT | SCHVALIT | PODPISAT

] vveRat vEETKO  Identifikitor dofumentu | Mizow dokumenty | Mizow sibons | Popis | Podpisujic | Odasielate QX wietevstaw - T wivorssgofa - 18 O
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Po kliknuti na T je k dispozicii pokrogily filter:

SLOVENSKAS  poruzent dokumenty : 2 @

Dorudené dokumenty ZAMIETNUT | scHvAUT | PoDPISAT

Stav Fred lehctou Uroved podpisovania
od ° L KE
D sipe Llve
Na podpis Na schyilenie Podpisané Vybavend bez Zamistruté Zrutand Vybavené Po lehote 7 dni
podpeu
rvERat viETo n QX YT w 1 e

Obsluha vyhladavania, filtrovania, zorad'ovania, exportu do excelu, je intuitivne, uzivatelsky
jednoduché, preto sa v dalSom texte nerozobera.

V lavej ¢asti obrazovky je mozné oznacit viacero dokumentov pomocou checkboxov, a nasledne
hromadne vybavit viacero workflow:

SLOVENSKAS  Dorutens dokumenty : 2- @
sporitelfia

Dorudené dokumenty ZamieThuT | scHVAUT | poDPRisAT

V samotnom Prehlade doru¢enych dokumentov su v riadkoch zobrazené tie dokumenty, ktoré su
k dispozicii na zaklade r6znych pravidiel aj s Cervenym upozornenim &islovkou, pre kolko
dokumentov sa vyzaduje nejaka akcia:

SLOUENSKﬂé Doruéené dokumenty 1 2- @
sporitediia

ZAMIETNUT | ScHVAUT | poDPISAT

Procurement Senaces S ES-DOC-2148/2004 B O »
LANED, 35 £5-DOC-2147/2024 Q B X
Tica FIRMAT SLAT PERF £5-DOC-2133/2004 QB
THa FIRMAT SUAT PERF £5-DOC-2126/2024 QB
TKa FIRMAT SLIAT PERE E5-DOC-1998/2004 QBB X

2
LANED, 35 £5-DOC-1119/2004 QB E X

V prvom stipci je indikator stavu dokumentu s ukazovatelom poé&tu podpisanych z celkového
poctu podpisujucich, ktori maju prislusny dokument podpisat.

Vnutorny kruh vyjadruje stav vybavenia dokumentu, pricom farebné znacenie vnutorného kruhu je
nasledovné:

e Siva - prebiehajuci stav,

o Cervend - ukon&eny stav jednym z podpisujlcich, ktory zamietol podpisanie prislusného
dokumentu,

e Svetlo ervena - ukon&eny stav vlastnikom dokumentu, ktory zrusil podpisovanie
prislusného dokumentu,

Enterprise Signer — Manudl pre klientov a partnerov SLSP
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e Zelend - ukonceny stav z titulu vybavenia dokumentu jeho podpisanim vSetkymi
podpisujucimi,

e Svetlo zelena — ukon&eny stav z titulu vybavenia dokumentu jeho podpisanim vSetkymi
podpisujucimi, pricom min. jeden z nich sa vzdal podpisu napr. v pripade ak preposlal
dokument na podpis inému podpisujucemu.

Vonkajsi kruh vyjadruje stav overenia elektronickych podpisov, ktoré uz boli do dokumentu
vlozené, pricom farebné znacenie vonkajsieho kruhu je nasledovné:

e Zelena - vSetky elektronické podpisy v dokumente su platné,

e Siva - nebolo mozné rozhodnut o platnosti jedného z elektronickych podpisov dokumentu,
alebo min. jeden z elektronickych podpisov dokumentu je platny iba Ciastocne,

o Cervend - jeden z elektronickych podpisov dokumentu nie je platny.

Pre jednotlivé dokumenty su dostupné rézne akcie vyvolané kliknutim na prislusnu ikonu:

Q Zobrazi detailny formular doru¢eného, rozpracovaného, pripadne pouzivatelom uz
podpisaného dokumentu.

[ag Zobrazi formular pre vybavenie (podpisanie) dokumentu.

- Zobrazi formular pre schvalenie dokumentu.
© Zobrazi formular pre zamietnutie dokumentu.
& Prevezme dokument, t. j. otvori ho priamo ako pdf subor, resp. dokumenty, ktoré stiahne

zaobalené v ZIP subore na predvolené miesto na disku.

§ Zobrazi protokol s detailnymi informaciami o spracovani dokumentu. Protokol je vo formate
pdf a je elektronicky podpisany systémom. Protokol je pristupny iba pre dokumenty, ktoré
su v stave ,Ukoncené“ t. j. boli finalne podpisané, zamietnuté podpisujucim resp. zrusené
vlastnikom dokumentu.

X Odstrani rozpracovany dokument.

¢ Opatovné nacitanie obsahu prehladu.

1.3.4. Podpisanie / Vybavenie dokumentu
Pre podpisanie, respektive vybavenie dokumentu, je potrebné mat nastudované informacie z
bodu Prehlad doruc¢enych dokumentov.

1.3.4.1.  Pridanie vizualneho podpisu pri podpise

Pre jednoduché a v buducnosti opakované pridavanie vizualneho podpisu je vhodné vopred
nahrat a uloZit obrazok vizualneho podpisu v Nastaveniach pouZzivatela. V pripade takto
ulozeného vizualneho podpisu sa tento predvyplni a pouzije na podpisovanie.
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Ak v Nastaveniach pouZivatela obrazok vizudlneho podpisu nahraty nie je, je nutné pridat vizualny
podpis jednorazovo.

A
SLOVENSKAS  pontent dokumenty 2 2- @
sporitelfia
€ | Dokument na podpis PREVZIAT DOKUMENT | ZAMIETNUT | PODPISAT @
Dokument a B Mastavenie podpisovania
o »
Stav padpisovania Informdcie o dokumente
£5-DOC-2148/202 2a firmu
£5-DOC-2148/2024
L ehajice P
Ocoslal

Tomad (Slovenska sporftelfa as

24042024 1104

Pedpizat’ do

09.05.2024 23:59

Adresiti

Frocurement Senaces 5K 1.0.0)

1 e

1 e

Po stlaceni tlacidla , zobrazi sa okno pre pridanie vizualneho podpisu:

e pre jednoduchy elektronicky podpis je automaticky méd podpisu vizualny (bez metadat)

.

e pre kvalifikovany elektronicky podpis aj s médom a sadou metadat, aké vybral tvorca

podpisového workflow
s X0t

@0@@ (Meno}
{Datum a cas}

Moznosti pri pridavani a Uprave vizualneho podpisu:

o H - nanrat podpis - obrazok z pocitaca
P2 - nakreslit alebo upravit podpis mySou

[ )

. B. vyCistit nekorektne nakresleny obrazok

o - ulozit nakresleny obrazok

. |- pouzit podpis aj pre ostatné dokumenty v davke

o - zobrazit umiestnenie vizudlneho podpisu v dokumente
o - vyvolat navod pre pridanie vizualneho podpisu
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. - potvrdit pridany vizualny podpis.

Po tomto potvrdenl’ sa prida vizualny podpis na miesto, ktoré urcil tvorca podpisového
workflow.

Méd L & B ¢ 8 x

. Teno}
CEE?'O‘-FI‘H‘A-& Catum 3 Zas}
V istych Specifickych pripadoch, kedy napriklad tvorca podpisového workflow neurcil presné

umiestnenie vizualneho podpisu (nedefinoval takzvanu kotvu podpisu), ma podpisujuci k
dispozicii aj dalSie moznosti pri vytvarani vizualneho podpisu:

e “ - zmenSit alebo zvacsit velkosti podpisu

. . vybrat iny méd vizudlneho podpisu

. - upravit metadata vizualneho podpisu

o - zobrazit umiestnenie vizualneho podpisu v dokumente

. H. pripnut (ukotvit) vizualny podpis na lubovolnom mieste v texte dokumentu po jeho

potiahnuti mySou na zelané miesto.

Oprava pridaného vizualneho podpisu je mozna opatovnym stlacenim tlacidla | - prcat vzusiny pocis |

&QyjNSKﬁE Dorudené dokumenty 1 &- @

€ | Dokument na podpis PREVZIAT DOKUMENT | ZAMIETNUT | PODPISAT @

Dekument a B Nastavenie podpisovania

] P pridat virudlny podpis @ @ Rwalifikevang elektronicky podpis ¢ vizuingm pedpeom

Stav podpisovania Informacie o dekumente

2a fimu

Progurement Services 5K, 51,0,

Odoslal Mizey sibory

Tomit [Slovenska sporiteffia a5) Dokument paf

Adresati

2024 © Disig a5 Verzix 1.29.0.0 DHSiG ENTERPRISE SIGNER

Po stlaceni tlacidla pride k samotnému podpisovaniu dokumentu.
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1.3.4.2.  Podpisanie dokumentu prostrednictvom podpisového certifikatu

Po stlaceni tlacidla pride k samotnému podpisovaniu dokumentu. Otvori sa okno,
v ktorom budu uvedené vSetky dokumenty z podpisového workflow, ktoré sa podpisuju:

SLOVENSKA S
sporitelfia

Podpisanie dokumentov |

Popis operécie Hramadné podpisanie 2 dokumentoy samestatnjmi podpismi

A Dokurmen: 3]
Nézov siboru Dokument na 4 ext. podpisy

Typ dokumentu PDF dokument
Obsahuje podpisy Nie

entu PDF dokument
Obsahuje podpisy Nie

Po stlaceni tlaCidla aplikacia zobrazi podpisovany dokument, resp. viacero
dokumentov v okne Disig Web Signer, v ktorom si mbZe pouzivatel eSte raz prezriet dokument,
resp. dokumenty pred ich samotnym podpisanim:
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ws Disig Web Signer = Slovenska sporitefiia — TEST - (] X

Dokument: . R Strana: 19 % Zoom: + - 50.00% ~ | -

=  Dodatokk prac...

Podpisanie dokumentu sa potvrdi stla¢enim tlacidla v pravom hornom rohu.

V zobrazenom okne sa vyberie jednak UloZisko, t. j. miesto, kde je ulozeny certifikat pre

elektronické podpisanie dokumentu a nasledne samotny certifikat, ktorym sa dany dokument
resp. dokumenty budu podpisovat:

Vyberte certifikat pre podpisanie

Monet+ ProlD+Q - Karta alebo token ~
=~

Ulozisko: CWindows\System32\proidgem 1 dil

SLSPLTA QSCDTESTER1 2023-26 - PSE... @

Certifikat ydany: CADisig QCA4, Exspiruje: 7. 6. 2026

Kliknutim na tlacidlo sa spusti samotny proces podpisania dokumentu, resp. viacerych
dokumentov elektronickym podpisom pouzivatela.

Zada sa PIN kdéd, ktorym je chraneny pristup k certifikatu na nosici:
s
Prosim zadajte PIN.
......l

Token: MultiApplD
Slot  Gemalto USB Key Smart Card Reader 0
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Nasledne po spravnom zadani PIN kédu zada QPIN, ktorym je chraneny samotny certifikat
(sukromny klu¢ certifikatu):

Prosim zadajte podpisovy PIN.

¥ Zapamatat podpisovi PIN pre tito davku |

Token: 1D Prime MD
Slot:  Alcorlink USB Smart Card Reader 0

Poznamka: V pripade, ak je podpisovanych viac dokumentov v jednej davke, je uzivatelsky
vhodné zapamatat podpisovy PIN pre tuto davku, kedy sa jednym zadanim PIN kédu podpisu
vSetky dokumenty v davke naraz.

Ak bol QPIN kod spravny, dokument je Uspesne podpisany:

x

J Dokument bol Uspe3ne podpisany

Po stlageni tlagidla LM sa aplikacia vrati do obrazovky Enterprise Signer, do ¢asti Doruc¢ené
dokumenty:

SLOVENSKAS  poruéen dokuumenty 2 ®

Dorudené dokumenty ZAMIETNUT | schvAuT | poDeisat

Dokument bol Lspeine podpisany x

Ak je v ramci podpisového workflow pozadované dalSie podpisovanie, pripadne schvalovanie,
pokracuje podpisové workflow dale;j.

V pripade, ak bola toto posledna akcia v podpisovom workflow, dokument je findlne podpisany
a je k dispozicii na stiahnutie kazdému ucastnikovi podpisového workflow, su vygenerované
prislusné notifikacné e-maily a notifikacie v aplikacii — vid bod Findlne podpisany dokument a
valida¢ny protokol.

Poznamka: Obrazovky na samotnu komunikaciu aplikacie Enterprise Signer s kvalifikovanym
podpisovym certifikdtom a jeho uUloziskom sa mézu lisit. Plati to napriklad pre elektronické
podpisovanie prostrednictvom elD (obciansky preukaz) podpisujuceho a aplikacie elD klient, kedy
sa zadava BOK kdéd, ktorym je chraneny pristup k certifikatu na nosici a KEP PIN, ktorym je
chraneny samotny certifikat (sukromny klu¢ certifikatu):
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Zadajte BOK Please enter KEP PIN.

v Remember KEF PIN in this session
Token: Cosmo & ComblCAO
Slot.  Alcorlink USB Smart Card Reader 0; Sig_ZEP

Aplikaciu elD klient je mozné stiahnut zo stranky www.slovensko.sk a inStalovat v pocitaci
podpisujuceho.

1.3.4.3.  Podpisanie dokumentu prostrednictvom QR kddu v mobilnom telefone/tablete

Pri podpisovani prostrednictvom QR kédu sa samotny podpis zalozeny na kvalifikovanom
podpisovom certifikate k dokumentu nepridava v prostredi internetového prehliadaca podcitada,
ale prostrednictvom mobilného telefénu/tabletu.

Aby bolo mozné podpisovat prostrednictvom QR kédu, musi byt v mobilnom teleféne/tablete
podpisujuceho nainstalovana mobilna aplikacia Disig Web Signer Mobile od nasho partnera,
spolo¢nosti Disig, a.s. Tuto aplikaciu je mozné stiahnut z internetovej stranky pouzitim tohto
odkazu - Stiahnut Disig Web Signer Mobile
(https://download.disigcdn.sk/cdn/products/websigner2/download.html), respektive pouzitim
odkazu v obrazovke s QR kédom. Aplikacia je samozrejme dostupna v Google Play pre mobilnu
platformu Android a Apple Store pre mobilnu platformu iOS/iPadOS.

Podpisovanie QR kédom nie je garantované, méze byt zo strany SLSP tato moznost vypnuta
alebo zapnuta podla aktualneho obchodného alebo prevadzkového rozhodnutia SLSP.

Po stlaceni tlacidla pride k samotnému podpisovaniu dokumentu. Otvori sa okno,
v ktorom budu uvedené vSetky dokumenty z podpisového workflow, ktoré sa podpisuju:
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SLOVENSKAS

sporitelfia

Podpisanie dokumentov =

5 Dessily operacie
’ Popis operacie Hromadné podpisanie 2 dokumentov samostatnymi podpismi

a Dokument 1
Nézov siboru Dokument na 4 ext. podpisy

Typ dokumentu PDF dokument
Obsahuje podpisy Nie

A Dokument 2
Nazov siboru Priloha 1

Typ dokumentu PDF dokument
Obsahuje podpisy Nie

Po stlaceni tlacidla aplikacia zobrazi QR kod, prostrednictvom ktorého sa v mobilnej
aplikacii Disig Web Signer Mobile vykona samotné podpisanie dokumentu.

Podpisat cez QR

W mobilnej apiikicii Disig Web Signer Mobile zvolte moZnost "Podpisat cez QR

Po naskenovani QR kddu z obrazovky pocita¢a mobilnym telefénom/tabletom v mobilnej aplikacii
Disig Web Signer Mobile sa v €asti podpisat cez QR zobrazi podpisovany dokument (pripadne
viac podpisovanych dokumentov). Po zadani podpisového QPIN kédu (resp. KEP PIN pre elD
obciansky preukaz) a naslednom priloZeni nosi¢a kvalifikovaného certifikatu (karty) s NFC
rozhranim k mobilnému telefénu/tabletu sa prida podpis k dokumentu.
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poDPiSAT

Signer Mabile

Dokument bol
lispene podpisany.

Prosim pokracujte stlatenim thatidla
"OK".
Pripravené
na skenovanie

«
¢ ¥ Navitivit QES Portal @
g Ziskat certifikit
Prebieha komunikicia s OP
|0000

a0l
===

Ak je podpisanie v mobilnom teleféne/tablete Uspedné, o Com mobilny telefon/tablet
podpisujuceho informuje, je nasledne mozné dokoncit podpisovanie v Enterprise Signer stlacenim

.. P Dokoncit
tlaCidla .

Podpisat cez QR

Nasledne sa zobrazi obrazovka Enterprise Signer s podpisanym podpisovym workflow v Casti
Doruéené dokumenty.

Swhlay“lENSKﬂ S Doruéené dokumenty | 28- @

ZAMIETNUT | SCHVAUT | PODPISAT

V pripade, ak sa nepodari pridat elektronicky podpis prostrednictvom QR kddu a mobilnej
aplikacie Disig Web Signer Mobile, alebo ak sa podpisujuci rozhodne nepodpisat dokument

X Zrusit

prostrednictvom QR kodu, je po stlaceni tlacidla mozné vybrat Standardny spdsob
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podpisovania a podpisat dokument v pocitaci, tak ako je popisané v bode Podpisanie dokumentu
prostrednictvom podpisového certifikatu.

Délezité upozornenie:

e Podpisovanie QR kddom nie je garantované, méze byt zo strany SLSP tato moznost
vypnuta alebo zapnuta podla aktualneho obchodného alebo prevadzkového rozhodnutia
SLSP.

e Aktudlnu verziu mobilnej aplikacie Disig Web Signer Mobile je mozné stiahnut zo stranok
nasho partnera, spolo¢nosti Disig, a.s., z ich internetovej stranky pouzitim odkazu -
Stiahnut Disig Web Signer Mobile
(https://download.disigcdn.sk/cdn/products/websigner2/download.html), respektive
pouzitim odkazu v obrazovke s QR kddom.

e Pre vytvorenie Kvalifikovaného elektronického podpisu, ktory vyzaduje SLSP, je
v mobilnom teleféne/tablete mozné pouzit iba certifikat ulozeny na karte s NFC rozhranim
(napriklad elD — ob¢iansky preukaz, vydavany od 1.decembra 2022).

 Dalsie informécie o podpisovani prostrednictvom QR kédu a aplikacie Disig Web Signer
Mobile su dostupné na internetovej stranke nasho partnera, spolo¢nosti Disig, a.s., na
stranke Kvalifikovany elektronicky podpis v mobile
(https://www.podpis.to/blog/kvalifikovany-podpis-v-mobile).

1.3.4.4. Podpisanie dokumentu iba vizualnym podpisom bez certifikdtu

Po stlaceni tlacidla pride k samotnému podpisovaniu dokumentu. Nakolko sa nepodpisuje
prostrednictvom podpisového certifikatu, pridava sa vizualny podpis ako je uvedené v bode
Pridanie vizualneho podpisu pri podpise.

Ak je v ramci podpisového workflow pozadované dalSie podpisovanie, pripadne schvalovanie,
pokracuje podpisové workflow dale;j.

V pripade, ak bola toto posledna akcia v podpisovom workflow, dokument je findlne podpisany
a je k dispozicii na stiahnutie kazdému uc¢astnikovi podpisového workflow, su vygenerované
prislusné notifikacné e-maily — vid bod Finalne podpisany dokument a validac¢ny protokol.

1.3.4.5.  Schvalenie dokumentu
Po stlaceni tlacidla pride k samotnému schvaleniu dokumentu. Je vhodné doplnit
poznamku k schvalovaniu (poznamka nie je povinna):

Upozornenie X

Maozaj choete schvalit dany dokument?

Tl e b
—OZnNa La

1=
=]
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Ak je v ramci podpisoveho workflow pozadované dalSie podpisovanie, pripadne schvalovanie,
pokracuje podpisové workflow dale;j.

V pripade, ak bola toto posledna akcia v podpisovom workflow, dokument je findlne podpisany
a je k dispozicii na stiahnutie kazdému uc¢astnikovi podpisového workflow, su vygenerované
prislusné notifikacné e-maily — vid bod Finalne podpisany dokument a validac¢ny protokol.

1.3.4.6. Zamietnutie dokumentu
Po stlaceni tlacidla pride k samotnému zamietnutiu dokumentu. Pri zamietnuti je povinné
doplnit poznamku k dévodu zamietnutia:

Upozornenie X

b l=n—ai rhrete rapaiatrn e rndniceuanie Aok mrant Tiake et
wd0Zd| CNCETE ZamIETNUL podpisosanie QOUMmEenty LOOUment :

=
=]
o

m

.

Zamietnutim dokumentu sa zastavi podpisové workflow a dokument nadobudne stav ,Ukonéené’
z dévodu zamietnutia.

V pripade zamietnutia su vygenerované prislusné notifikacné e-maily a notifikacie v aplikacii — vid'
bod Finalne podpisany dokument a validaény protokol.

1.3.5. Sledovanie podpisového workflow
Po vyhladani konkrétneho odoslaného dokumentu v ¢asti Odoslané dokumenty je mozné sledovat
stav vybavovanie dokumentu.

Adresati

] LANED, 25)
1. 25042024 o T o F -

Slovenska sporitelfia as

V detaile dokumentu, v ¢asti Adresati, je mozné sledovat stav podpisovania:
podpisujucemu este nebol doru¢eny dokument,

o podpisujuci podpisal dokument,
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podpisujucemu bol doru¢eny dokument,

(¢ ] podpisujuci zamietol podpisanie dokumentu,
= aktualnu platnost podpisu a zaroven zobrazuje istu sadu informacii o podpisujucom,

o informacie o podpisujucom z Registra pravnickych osob Statistického uradu.

1.3.6. Finalne podpisany dokument a valida¢ny protokol
Finalne podpisany dokument je k dispozicii v Casti Doru¢ené dokumenty.

&%\A‘MENSKIAE Dorugené dokumenty | a- @

ZAMIETNUT | SCHVAUT | PODPISAT

Po vybrati finalne podpisaného dokumentu v ¢asti s adresatmi je k dispozicii overenie platnosti
podpisov vSetkych dokumentov, ktoré boli su¢astou podpisového workflow. Vyhodnocuju sa
platnosti podpisov pridanych v ramci podpisového workflow, ako aj pévodnych podpisov tych
dokumentov, ktoré do podpisového workflow vstupovali uz podpisané. Toto overenie podpisov je

vyhodnotené k datumu vytvorenia podpisov, pripadne k aktualnemu ¢asu po stlaceni tlacidla c.
Po kliknuti na tlagidio ' ~ sa zobrazi zakladna sada informécii o konkrétnom podpisujucom.

Adresati Overené k: 18.04.202415:09 C
0 Tomas (Slovenska sporitelfia a.s.) "
1. 20032024 - B~ 4
12:40:11
© (TEMPEST as.) :
2. 20032024 - B a
12:43:22

Tomas |
Platny
Kvalifikovany elektronicky podpis s asovou peciatkou

Pévodné podpisy dokumentu Overené k: 18.04.2024 15:09
V]
24112022 SLSP LTA QSCD TESTER 4 - PSEUDONYM B -
1026:55

Pre kazdy podpisovany dokument v podpisovom workflow je mozné prostrednictvom tlacidla
vykonat detailné vyhodnotenie — overenie platnosti elektronickych podpisov. Po
stlaceni tlacidla sa v nasledujucej obrazovke vykona informativne overenie platnosti podpisov,
a zobrazi sa formular s informaciami, ktoré sa tykaju overenia podpisov.
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Vysledok overenia

A Kontajner
Nazov siboru CAJES zdokonaleny + KEP.asice

Pocet dokumentov _
Pocet podpisov 2 © OVERIT K CASU

b Dokument 1 P——
Mazov stiboru HR - Dodatok k pracovne] zmiuve bianco - LTA.pdf
Poéet podpisov 2

Podpisal SLSP LTA TESTER1 2023-26 - PSEUDONYM

" DETAILY
Stav podpisu Padpis je platny (GpIné overenie) @ ‘ |
Druh podpisu Zdokonaleny elekronicky podpis s Easovou pediatkou
Overené k éasu 19. septembra 2023 06:38:01 (UTC)
Podpisal SLSP LTA QSCD TESTER1 2023-26 - PSEUDONYM
. Spne .~ DETAILY
o Stav podpisu Podpis je platny ((ipiné overenie) @ ‘ |
Druh podpisu Kvalifikovany elektronicky podpis s &asovou peliatkou
Overené k Zasu 19. septembra 2023 06:40:53 (UTC) @
“ skoNETT

Vysledkom overenia moze byt jedna z nasledujicich moznosti:

o Platny (Uplné overenie)

Podpis bolo moZné plne overit a bol vwwhodnoteny ako platny.

Podpis bol Strukturalne overeny ako platny, no zatial nebolo moZné pine overit platnost vietkych certifikatov,
napr. kvdli neaktudlnym Gdajom o zrudeni certifikitov. Po nejakom kratkom éase (typicky par hodin) bude
mozZné podpis plne overit ako Platny alebo Neplatny.

0 Neplatny

Podpis bol overeny a je preukazatelné, Ze je neplatny. Dévodov méze byt viacero, napr. Ze bol zmeneny obsah
dokumentu, podpis bol vytvoreny po zruseni certifikatu podpisovatela a pod.

9 Nerozhodnuty

Proces overenia pouZil vietky dostupné Gdaje, ale napriek tomu nebolo mozné jednoznaéne automaticky
rozhodnUt o platnosti podpisu. Dévodov méZe byt viacero, napr. Ze niektoré (daje sU dodasne nedostupné,
alebo vypriala platnost podpisového certifikdtu a podpis neobsahuje platni éasovil peciatku.

Po obozndmeni sa s vysledkom overenia elektronickych podpisov je mozné vratit sa do detailu

W sKoNEIT |

podpisového workflow prostrednictvom tlacidla |

Samotny elektronicky podpisany pdf dokument je mozné prevziat prostrednictvom tlacidla
, kedy sa ponukne moznost otvorit samotny pdf dokument, alebo ulozit tento
dokument na ulozisko pocitaca.

V pripade, ak boli okrem dokumentu stu¢astou podpisového workflow aj prilohy, tak sa
prostrednictvom tlacidla na Ulozisko do pocitaca stahuju spolo¢ne vSetky
dokumenty v ZIP formate, aj tie ktoré boli v ramci workflow podpisované, aj ktoré boli prilohami
bez ohladu na podpisovanie.
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Pre kazdy podpis v dokumente, ktory je zaloZeny na zaklade certifikatu, je automatizovane
pridavana kvalifikovana ¢asova pediatka s dobou platnosti 5 rokov. Enterprise Signer vytvara
v Case vzniku podpisu platny elektronicky podpis.

Prostrednictvom tlacidla je mozné pre kazdy ukon&eny workflow otvorit, alebo
stiahnut na UloZisko pocitaca Validacny protokol v pdf formate. V tomto validaénom protokole je
detailna informacia o priebehu celého podpisového workflow. Integrita protokolu a informacii

v nom obsiahnutych je zabezpecena pridanim kvalifikovanej elektronickej pecate SLSP a pridanim
kvalifikovanej Casovej peliatky s dobou platnosti 5 rokov.
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